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Securizati-va reteaua enterprise privata,
cloud-ul public, si/sau mediul hybrid.

Numai 56% din alertele de securitate sunt investigate, iar dintre
acestea mai mult de jumatate nu sunt remediate, conform Cisco
2017 Annual Cybersecurity Report. Raspunderea la aceste alerte
este 0 munca covarsitoare si majoritatea organizatilor nu au o
echipa de securitate care sa tina pasul cu ele. Companii de toate
marimile se confruntda cu provocarea securizarii mediului cloud
public, dar siinfracstructura locala privata.

Dendrio recomanda introducerea de masuri de securitate
eficace pentru procesele de afaceri (workloads) din cloud-ul public,
folosind solutii care sa reduca numarul de alerte false. Consideram
ca este un obiectiv critic. Infrastructura cloud publica este extrem de
diferita fata de infrastructura locala privata. Un cloud public ofera mai
putine capabilitati de monitorizare a retelei, in special in contextul
unui ritm foarte mare de schimbare a activelor locale cu cele din
cloud. Pentru a avea o securitate eficace, iar in acelasi timp pentru a
reduce numarul de alerte false, este nevoie de 0 noua abordare.

Sa ne imaginam un scenariu in care credentialele de cloud ale
unui angajat sunt compromise prin phishing sau orice alta metoda.
Aveti mijloacele de a detecta faptul ca acel angajat tocmai s-a
autentificat din o altd tara? Cisco Stealthwatch Cloud vine cu
capabilitati de securitate inteligenta cu masuri actionabile si cu
vizibilitatea necesara pentru a putea identifica astfel de activitati
malitioase in timp real. Puteti reactiona rapid, inainte ca un incident
de securitate sa devina o bresa de securitate devastatoare.

Utilizdnd Stealthwatch Cloud, aveti capabilitatile sa detectati
amenintari externe si interne peste toata infrastructura IT a
organizatiei, de la reteaua privata din sediu, la sucursale, si pana la
cloud-ul public. Stealthwatch Cloud este o solutie de tip SaaS
(Software-as-a-Service) implementata direct din cloud. Este foarte
usor de evaluat, cumparat si implementat; iar operarea Si
mentenanta sunt usor de efectuat. Cand datele sunt primite de
solutie, sunt necesare doar cateva configurari sau clasificari de
echipamente. Toata analiza datelor este automata.




Beneficii

OObtineti vizibilitatea intregului mediu IT, de la retele private pana la
cloud-ul public.
ODeteotati repede amenintari complexe si indicatori  de

compromitere al unui sistem.

OCre$teti capabilitatile de securitate in pas cu cele de business in
timp ce reduceti costurile operationale.

OReduceti drastic numarul de alerte false cu alerte de o mai buna
calitate, bazate pe observatii ale comportamentului retelei.

OObtineti O postura de securitate mai puternica la nivelul intregii
organizatii, inclusiv in cloud-ul public.

Securizati-va mediul IT cu
entity modeling

Amenintarile evolueaza in mod constant. Pentru a detecta atacurile
zilei de maine, aveti nevoie de securitate care sa fie mereu cu un pas
inaintea lor. Stealthwatch Cloud utilizeaza o abordare care are la baza o
modelare bazata pe comportament care detecteaza o amenitare,
analizand comportamentul acesteia in retea. De exemplu: daca un
domain controller incepe sa transfere date utilizand FTP (File Transfer
Protocol), acesta este un prim indicator de compromitere a sistemului.
Stealthwatch Cloud detecteaza acest comportament in timp real si te
notifica prin alterte asupra acestui fapt.




Utilizand Tnvatarea dinamica, Stealthwatch Cloud genereaza un
model, un fel de simulare, pentru fiecare echipament sau entiate
din retea. Acest model este capabil sa:

ODetermine in mod dinamic rolul unei entitati bazate pe
comportament si sa detecteze inconsecvente cu acesta.
Oldentifice anomalii si modificari neasteptate in comportament,
atat in transmiterile de date cat si in modul de AAA (autentificare,
autorizare si accounting) utilizat.

ODeteoteze cand o entitate se comporta diferit fata de
echipamente similare.

Oldentifice cand o entitate incalca o politica a organizatiei,
inclusiv tipul de protocol sau portul de retea folsoit, caracteristica
profilului de echipamente sau resursa, si comunicatii clasificate
dupa o lista neagra (blacklisted).

OPrezicé comportamentul unui echipament sau al unei entitati
bazat pe activitati anteriaore, si sa compare comportamentul
observat fata de cel prezis.

Cu aceste capabilitati, Stealthwatch Cloud va permite
personalului Dvs. sa dedice mai mult timp remediind probleme in
loc sa iroseasca timp analizand manual datele colectate pentru a
determina cauza.




Detectati amenintariin
cloud-ul public:

Pe masura ce organizatile mutd mai multe resurse in cloud-ul
public, au nevoie de vizibiliatea necesara detectarii de agenti care
vizeazd activele din cloud. In plus, au nevoie de o solutie eficientd, usor
de utilizat si administrat. Stealthwatch Cloud prin Public Cloud
Monitoring ofera vizibilitatea si capabilitatile de detectie a amenintarilor
de care avetinevoie pentru a mentine in siguranta procesele de afaceri
implementate in cloud-urile AWS (Amazon Web Services) si Azure
(Microsoft Azure).

Proceseaza toate sursele de telemetrie native AWS-ului, inclusiv
flow-urile din Amazon VPC (Virtual Private Cloud), pentru a monitoriza
toate activitatile din cloud fara a avea nevoie de agenti software.
Stealthwatch Cloud poate sa fie implementat in aceste medii cloud in
cateva minute fara a perturba disponibilitatea serviciilor din cloud.

Stealthwatch Cloud utilizeazd aceste date ca sa modeleze
comportamentul fiecarei resurse din cloud, acesta tehnica
numindu-se modelare de entitati. Ca urmare, Stealthwatch Cloud este
capabil sa detecteze schimbarile bruste de comportament, activitatea
malitioasa si semnele care indica compromiterea.
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Securizati-va si reteaua
privata

Vizibilitatea in retea si detectia de amenintari nu mai sunt doar
pentru corporatii mari. Conform unui studiu organizat de catre
Ponemon Institute pentru companii cu mai putin de 1000 de angajati,
55% dintre ele au inregistrat un atac cibernetic in ultimul an si aproape
O treime nu au avut capabilitatile necesare pentru a determina sursa
bresei de securitate. Stealthwatch Cloud prin Private Network
Monitoring poate sa ofere vizibilitatea necesara detectarii
amenintarilor din retea in timp real, fara sa fie nevoie de echipamente
scumpe, resurse IT, sau timp amplu al echipei de securitate pentru
implementare, operare si administrare.

Stealthwatch Cloud primeste 0 mare varietate de telemetrie i
log-uri. Solutia utilizeaza modelarea de entitati pentru a determina rolul
fiecarei entitati din retea si care este comportamentul normal al ei.
Daca o entiate manifesta un comportament nou, anormal, sau arata
semne de compromitere, va fi generata o alerta, pentru ca personalul
calificat de securiate sa poata sa investigheze si sa raspunda.

Orice abordare are compania Dvs. in epoca digitalizarii, Cisco
Stealthwatch Cloud va ajuta sa va securizati toata infrastructura IT, fie
ea privata sau intr-un cloud pubilic.

Pentru mai multe detalii sau pentru un demo,
contactati-ne pe askformore@dendrio.com
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