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Fortinet Threat
Landscape Index:

| d

Volatilitatea ridicata si

tendinta ascendenta a
amenintarilor cibernetice

Rezumat

Multi dintre expertii CISO (Chief Information
Security Officer), impreuna cu echipele lor,
sunt coplesiti de volumul de munca pe care
il implica peisajul amenintarilor cibernetice
actuale. De multe ori sunt nevoiti sa adopte
o pozitie reactiva in timp ce incearca sa
identifice si sa corecteze bresele de
securitate fara sa opreasca business-ul.

Multe astfel de echipe sunt depasite de
evolutia rapida a ecosistemului criminalitatii
informatice si de tehnologiile care se
diversificd permanent in acest segment. in
plus, atacurile sunt din ce in ce mai
automatizate si au o viteza de propagare
atat de rapida incat raspunsul manual devi-
ne inadecvat. In acest context, anxietatea
pe care o simt multi CISO este naturala si
justificata.

dendrixx
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Sunt necesare raspunsuri automatizate si
cat mai predictibile, pentru impredicti-
bilitatea oferita de contextul amintit mai
sus. In acest sens a fost dezvoltat in 2019
Indicele Fortinet Threat Landscape, pentru
a oferi o perspectiva asupra dimensiunii Si
directiilor amenintarilor cibernetice. Acest
indice ne ofera o posibila solutie asupra
volatilitatii ridicate si a tendintei ascendente
a amenintarilor cibernetice: preventie prin
automatizare.
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FortiGuard Labs - concluzii

Un studiu realizat de catre SANS
Institute in 2018 a aratat ca centrul
de operatiuni de securitate dintr-o
organizatie medie, primeste peste
10.000 de alerte pe zi, insa un analist
nu poate sa investigheze empiric
decat 20-25 dintre ele.

John Oltkis, in “Dealing with Over-
whelming Volumes of Security
Alerts”, 2017, constata ca 47% dintre
specialistii in securitate nu cred ca
echipele lor colecteaza adecvat
informatii despre atacuri pentru a
actiona proactiv. 42% dintre acestia
spun ca organizatia ignora un numar
semnificativ de alerte, deoarece
resursa umana nu poate tine pasul cu
volumul lor.

: Malware-ul targetat si polimorfic
\ - atinge in acest moment cote
alarmante, ceea ce determina
cresterea semnificativa a numarului

zilnic de atacuri necunoscute (Zero
Day).

.} O analiza realizata recent de FortiGuard Labs arata
ca pana la 40% din malware-urile detectate intr-o
singura zi sunt de tip Zero Day, nefiind cunoscute
anterior. Cand apar atacuri de tip Zero Day, echipa
de cybersecurity este coplesita si actioneaza
reactiv, pentru remedierea manuala a proble-
melor, insa acest mod de lucru nu este sustenabil
pe termen lung.

In plus, Malware-as-a-Service (MaaS) este o re-
sursa din ce in ce mai disponibila pentru criminalii
cibernetici care nu au abilitatea tehnica de a-l
dezvolta de la 0. Devine posibil astfel accesul unui
numar mai mare de infractori cibernetici, ceea ce
determina o crestere semnificativa a volumului de
atacuri. Un raport recent Fortinet Threat a
identificat vanzarea malware-ului Emomet banking
Trojan sub forma de licenta — il poti folosi si ai
acces la update-urile acestuia, cat timp il folosesti.
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Viteza crescuta:

iImpune
implementarea unui
raspuns automat

Nu cu mult timp in urma, detectarea si Grad de sofisticare SpOI"it:

prevenirea amenintarilor cibernetice erau

definite mult mai clar, iar strategiile de péstrarea ritmulul prin

analiza si raspuns erau tactice. Dar odata cu

cresterea tipurilor de riscuri si atacuri taCtiCi avansate

cibernetice, protectia impotriva acestora se

poate dovedi dificil§ chiar si pentru un CISO 97% dintre virusi isi schimba in mod
cu experienta. automat caracteristicile, folosindu-se de

polimorfism, ceea ce Jinseamna ca
Totodatd, atacatorii se folosesc de un grad semnatura unui virus descoperita in urma
ridicat de automatizare prin Inteligenta cu cateva minute se poate schimba la un
Artificiala, ceea ce le permite sa depa- interval regulat.

seasca viteza manuala de raspuns.
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Fortinet Next-Generation
Firewall (NGFW)

Performanta ridicata si protectie impotriva
amenintarilor, cu vizibilitate automatizata

Fortinet Next-Generation Firewall (NGFW)
filtreaza traficul din retea, organizatiile fiind
astfel protejate de amenintari externe. Prin
pastrarea caracteristicilor unui firewall clasic
precum filtrarea pachetelor de date, suportul
VPN, monitorizarea retelei si functiile de
mapare IP, Next Generation Firewalls detin, in
plus, functii de inspectie avansate si au astfel o
capacitate superioara de a identifica atacuri,
malware si alte forme de amenintari ciber-
netice.

Next Generation Firewalls pun la dispozitia
organizatiilor controlul aplicatiilor, prevenirea
intruziunilor si vizibilitate avansata in retea. Pe
masura ce peisajul amenintarilor continua sa
se dezvolte rapid, firewall-urile traditionale
sunt depasite, punand in pericol o organizatie.
NGFWs nu numai ca blocheaza programele
malware, dar, ofera flexibilitatea de a evolua
odata cu mediul extern si de a mentine sigu-
ranta retelei pe masura ce apar noi amenintari.

Fortinet este singurul
producator care se afla de
10 aniin categoria "Lideri
in segmentul Network
Firewalls” —raport
elaborat de entitatea
independenta Gartner.
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Securitate la
viteza de
business
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Protectie inegalabila

NGFW-urile FortiGate ofera cea mai
buna protectie impotriva amenintarilor
cibernetice existente, intr-o forma com-
pacta si printr-o forma de utilizare facila.

Bazat pe Inteligenta Artificiala si pe
invatare automata (Machine Learning),
NGFW-urile FortiGate ofera o gama
larga de servicii de securitate integrate:

7 dendri
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Protectia impotriva amenintarilor
cibernetice;

Inspectie SSL / TLS;

Sistem de prevenire a intruziunilor(IPS);
Filtrare URL;

Rating de Securitate;

Segmentarea bazata pe intentie;

IPsec / SSL VPN;

|dentificarea utilizatorului / dispozitivului
si a tentativelor de autentificare;

v' Sandboxing;
v Retea (LAN, WAN, Wi-Fi);
v' Management si raportare.
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Studiu de Caz 1
Implementarea unei
solutii Fortinet

Companie de
constructii

ld | 4
dld |4

Consolidarea si securizarea retelei cu
FortiGate 200E

Solutie implementata de inginerii Dendrio

OBIECTIV: consolidarea operatiunilor de BENEFICIILE CLIENTULUI:
retea si securitate cu vizibilitate deplina v' vizibilitate completa a intregii arhi-
pentru a proteja o locatie in Judetul Galati. tecturi, dintr-un singur ecran
v’ flexibilitate pentru a consolida in
CERINTE CHEIE: acces wireless securizat, viitor elemente specifice de secu-
prevenirea intruziunilor, antivirus, seg- ritate cu solutie integrate
mentare interna v’ scalabilitate pentru a satisface
nevoile viitoare de Securitate
SOLUTIE: Next Generation Firewall - v' solutia a fost neutra din punct de
Fortigate 200E. vedere al costurilor in comparatie

cu solutia anterioara, oferind in
acelasi timp un nivel de perfor-
manta si securitate superior.

g dendri :RTINET
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Studiu de Caz 2
Implementarea unei
solutii Fortinet

Unul dintre cele
mai mari spitale
din Romania
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Securizarea infrastructurii critice de retea cu
Fortinet Next Generation Firewall

Solutie implementata de inginerii Dendrio

OBIECTIV: securizarea infrastructurii criti-
ce de retea, vizibilitate deplina pentru a
proteja o locatie, consolidarea si securiza-
rea operatiunilor de retea. Spitalul trebuie
sa protejeze datele celor peste 100.000
de persoane care se interneaza anual si
celor peste 300.000 de pacienti care se
prezinta pentru consultatii anual.

CERINTE CHEIE: acces wireless securizat,
prevenirea intruziunilor, antivirus, segmen-
tare interna.

dendrixx
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SOLUTIE: Next Generation Firewall -
Fortigate 100E + Switch + Wi-Fi securizat.

BENEFICIILE CLIENTULUI:

v’ vizibilitate completa a intregii arhitec-
turi dintr-un singur ecran;

v’ flexibilitate pentru a consolida in viitor
elemente specifice de securitate cu
solutie integrate;

v’ scalabilitate pentru a satisface nevoile
viitoare de Securitate cibernetica.
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Dendrio

Secured Hybrid
Multi- Cloud
Integrator

Partener Fortinet

Dendrio este ghidul inteligent care
fructifica tehnologiile existente si iden-
tifica noi tehnologii pentru a oferi avantaj
competitiv clientilor sai: pret, viteza de
reactie, sigurantd si optimizare. In acest
fel le inlesneste calatoriain business.

Fiecare zi de business este o calatorie in
lumea tehnologiei. Dendrio este alaturi de
tine. Livram servicii integrate bazate pe
cloud, securitate, retelistica si solutii
complete de mobilitate, aplicatii software
cu diverse optiuni de licentiere. Totul
pentru ca drumul pe care il parcurge
compania ta sa fie cel mai scurt si mai
sigur:

Dendrio. Your Journey. Upgraded!
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www.dendrio.com
askformore@dendrio.com

(+4021) 303 20 70
Bld. Timisoara, Nr. 26, Etaj 1, Cladirea

»Plaza Romania Offices”, Sector 6,
061331, Bucuresti, Romania
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