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Introducere

Un atac cibernetic este o tentativa de a invada un computer, un sistem de computere sau o retea de
infrastructurd, cu scopul de a aduce anumite prejudicii. Scopul atacatorilor este de a fura, manipula
sau distruge date importante, dar si de a cere recompense in schimbul datelor extrase.

Echipele de IT si securitate cibernetica sunt fortate sa fie mereu cu un pas in fata atacatorilor si sa
prioritizeze resursele, astfel incat sa protejeze constant cele mai vulnerabile zone ale afacerii.

Conform unui de securitate Tipuri de atacuri:

cibernetica:

dintre business-uri afirma ca procesele
interne suntineficientein prevenirea atacurilor

dintre business-uri au experimentat un
atac cibernetic in ultimele 12 luni

dintre business-uri spun ca atacurile
cibernetice au devenit mai targetate

Malware si spyware sunt
siproduc cele maimare daune
pentru organizatii, urmate de data breach.

au reprezentat
27% din bresele de securitate care auimplicat
infectii cu malware.

Google a detectatin jur de
ca fiind site-uri de tip phishing in 2020.

Injurde deatacurisuntlansateimpotriva
device-urilor loT in fiecare luna.

Vezi mai departe care sunt cele mai mari riscuri cibernetice pentru co

ta si solutiile de protectie!




In urma raspunsurilor la quiz,

a reiesit faptul ca business-ul
tau este cel mai expus in fata
unor atacuri de tip malware,
ransomware si atacuri avansate
si persistente (APP).

Un atac de tip malware presupune o aplicatie anonima sau un program care are scopul de a-ii
infecta dispozitivul cu o aplicatie malitioasa, furt de date sau afectarea negativa a performantelor
dispozitivului. Una dintre cele mai bune protectii care poate detecta si elimina malware-ul este un
antivirus updatat constant.

= 949 din malware este transmis prin email. (CSO, 2020)

® 74% din malware-ul transmis intr-o companie a fost trimis intre colegi. (Comparitech, 2021)

® 989% din malware-ul de pe mobil afecteazi utilizatorii cu device-uri Android. (PurpleSec, 2021)

Un atac de tip ransomware presupune criptarea fisierelor si folderelor din dispozitivele afectate.
Hackerii cer o rascumparare pentru decriptarea fisierelor afectate. Exemple populare de astfel de
atacuri sunt WannaCry, Petya, NotPetya etc.

= Tn urma unui atac de tip ransomware, timpul mediu de nefunctionare al unei companii este de 21
de zile. (Coverware, 2021).

m Cel mai proeminent tip de malware este ransomware. (Datto, 2019)

= Inmedie, 1 din 5 companii mici si mijlocii au fost afectate de un atac de tip ransomware, companiile
fara servicii de IT externalizate fiind cele mai expuse riscului. (Datto, 2019)
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Un atac de tip malware presupune o aplicatie anonima sau un program care are scopul de a-ti
infecta dispozitivul cu o aplicatie malitioasa, furt de date sau afectarea negativa a performantelor
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Pentru a te proteja de astfel
de atacuri, solutia pe care ti-o
propunem este Cisco Secure
Endpoint.

Cisco Secure Endpoint (cunoscut inainte ca si Cisco Advanced Malware Protection) este o solutie
de securitate care imbina preventia, detectia si vanarea amenintarilor, cu abilitatile de remediere,
intr-o singura solutie software.

Secure Endpoint este o solutie multiplatform (Windows, macOS, Linux, Android, iOS) care blocheaza
malware-ul in punctul de intrare, oferind 0 monitorizare continua a fisierelor si a activitatii acestora,
pentru a detecta, izola si remedia orice amenintare capabila s& compromita dispozitivul utilizatorului.
Solutia ofera un set robust de tehnologii preventive, care actioneaza in timp real:

a File reputation e Polymorphic malware detection
Secure Endpoint contine o baza Pentru a evita tehnicile de detectie,
de date cu toate fisierele posibile atacatorii pot folosi diferite variatii ale
sivariatii ale acestora, pentru o aceluiasi malware. Secure Endpoint
detectare rapida si o carantinare poate detecta aceste variatii.

usoara a fisierelor malitioase.

a Antivirus ° Machine learning analysis
Secure Endpoint include antivirus Secure Endpoint este antrenat

actualizat constant, care nu are de algoritmi astfel incat sa invete
nevoie de conectivitate in Cloud sa identifice fisierele malitioase

pentru a opera, dispozitivele fiind si activitatile bazate pe atributele
protejate atat online, cét si offline. programelor malware cunoscute.

Cisco Secure Endpoint ofera protectie impotriva celor mai avansate amenintari,
prevenind bresele de securitate, blocand malware-ul si analizand in mod
continuu fisierele, pentru a detecta, a opri si a remedia orice amenintare care
trece de protectia din prima linie.
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830 /0 Dintre business-urile mici si mijlocii nu

sunt echipate pentru recuperare in cazul
unui atac cibernetic.

Protejeaza-ti afacerea in fata unui astfel
de atac prin solutii moderne, sigure si
usor de implementat.

Ainevoie de ajutor in a-ti proteja zonele vulnerabile ale
afacerii tale din calea unor atacuri cibernetice?




