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Introducere

Un atac cibernetic este o tentativa de a invada un computer, un sistem de computere sau o retea de
infrastructurd, cu scopul de a aduce anumite prejudicii. Scopul atacatorilor este de a fura, manipula
sau distruge date importante, dar si de a cere recompense in schimbul datelor extrase.

Echipele de IT si securitate cibernetica sunt fortate sa fie mereu cu un pas in fata atacatorilor si sa
prioritizeze resursele, astfel incat sa protejeze constant cele mai vulnerabile zone ale afacerii.

Conform unui de securitate Tipuri de atacuri:

cibernetica:

dintre business-uri afirma ca procesele
interne suntineficientein prevenirea atacurilor

dintre business-uri au experimentat un
atac cibernetic in ultimele 12 luni

dintre business-uri spun ca atacurile
cibernetice au devenit mai targetate

Malware si spyware sunt
siproduc cele maimare daune
pentru organizatii, urmate de data breach.

au reprezentat
27% din bresele de securitate care auimplicat
infectii cu malware.

Google a detectatin jur de
ca fiind site-uri de tip phishing in 2020.

Injurde deatacurisuntlansateimpotriva
device-urilor loT in fiecare luna.

Vezi mai departe care sunt cele mai mari riscuri cibernetice pentru co

ta si solutiile de protectie!




in urma réspunsurilor tale,
business-ul tau este cel mai
vulnerabil in fata breselor de
securitate via senzori si
sisteme loT.

= Potrivit companiei de securitate cibernetica Zscaler, atacurile impotriva dispozitivelor loT au
crescut cu 700% in ultimii doi ani, companiile de tehnologie fiind cele mai afectate, urmate de
companiile industriale si cele de retail.

B Conform unui raport din 2020, 98% din traficul device-urilor conectate nu este criptat si mai mult
de jumatate dintre aceste device-uri sunt vulnerabile n fata unor atacuri de o severitate medie
sau mare.

in ceea ce priveste atacurile care au ca tinta dispozitivele loT:

41% 33% 26%

dintre atacuri sunt exploits dintre atacuri sunt malware dintre atacuri sunt datorate
(buffer overflow, injections, (worms, ransomware, trojans, practicilor utilizatorilor (parole,
RCE) botnets) phishing)

Descopera in continuare mai multe detalii despre cele mai importante brese
de securitate legate de senzori si sisteme de tip Internet of Things pe care
trebuie sa le ai in vedere si solutia pentru astfel de atacurl.




Cele mai importante 3 brese de securitate via senzori si sisteme loT de
care trebuie sa te feresti:

loT botnets

Un atacator poate infecta un dispozitiv 10T cu malware printr-un port
neprotejat sau phishing si poate coopta acel dispozitiv pentru a initia atacuri
cibernetice masive. loT botnets sunt folositi de obicei pentru a distribui
atacuri de tip DDoS (denial-of-service) prin care coplesesc traficul de retea
al uneitinte.

Amenintari DNS

Multe organizatii se folosesc de |oT pentru a colecta date din masinarii mai
vechi, care nu sunt la cele mai inalte standarde de securitate. Cand aceste
sisteme vechi sunt combinate cu dispozitive 10T, reteaua poate fi expusa
la vulnerabilitatile device-urilor vechi. Conexiunea dispozitivelor 0T se
bazeaza pe DNS, iar atacatorii se pot folosi de vulnerabilitatile DNS pentru a
lansa atacuri prin care sa extraga date sau sa introduca malware.

loT ransomware

Atacatorii pot infecta device-urile IoT cu malware si le pot transforma in
botnets, pentru a cauta credentiale si pentru a avea acces in retea. Avand
acces in retea prin device-urile 0T, atacatorii pot extrage date in Cloud
si pot ameninta cu stergerea sau publicare datelor, daca nu primesc o
recompensa.




Pentru a te proteja de astfel
de atacuri, solutia pe care ti-o
propunem este Cisco Meraki.

Cisco Meraki este o solutie de gestiune a
Cloud-ului, conceputa sa ofere management
centralizat, vizibilitate la nivelul 7 a
dispozitivelor si aplicatiilor, diagnoza in timp
real, monitorizare sau raportare.

Solutia foloseste o arhitectura de
management din afara benzii, lucru care
presupune ca doar fluxurile de date de
gestionare pot sa curga prin infrastructura
Cloud Meraki. Toate datele raman in retea
si niciun utilizator nu poate sa treaca prin
centrele de date Meraki.

Beneficiile utilizarii platformei Cisco Meraki

Operare mult mai facila a retelei

Datorita tehnologiilor Cloud, update-urile, patch-
urile si noile functionalitati sunt livrate "over the
air” si pot fi implementate de indata ce sunt
facute disponibile de catre developeri. Mai mult,
modalitatea de configurare a echipamentelor
de retea de tip plug and play face posibila
instalarea unor site-uri noi (magazine
comerciale, clinici, benzinarii, sucursale de
banci) intr-un timp foarte scurt.

Performanta optimizata

Cisco Meraki beneficiaza de metadatele primite
de la peste trei milioane de retele si 10 milioane
de dispozitive pentru a imbunatati algoritmii
folositi in produsele sale si pentru a livra
performante ridicate intr-un mod constant.

Cresterea productivitatii

Indiferent de locatia de unde se munceste,
Cisco Meraki poate sa ofere conexiuni sigure
si stabile catre aplicatiile din Cloud sau din
data center-ul local pentru angajatii, partenerii,
contractorii si colaboratorii organizatiei.

Fidelizarea clientilor existenti si atragerea
clientilor noi

Datele colectate despre utilizatori sunt o
resursa pretioasa pentru organizatii. Acestea
pot fi folosite in industrii precum HoReCa

si retail pentru a oferi promotii, reclame
personalizate si campanii publicitare intr-un
mod relevant si cuantificabil.

Cisco Meraki este o solutie completa si capabila sa deschida drumul
transformarii digitale, in timp ce satisface cerintele de business, de inovatie si
de evolutie ale companiilor. Meraki te ajuta sa reduci costurile de administrare
centralizata siunitara aintregiiinfrastructuri, oferind protectie impotriva breselor
de securitate via senzori si sisteme 0T,
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830 /0 Dintre business-urile mici si mijlocii nu

sunt echipate pentru recuperare in cazul
unui atac cibernetic.

Protejeaza-ti afacerea in fata unui astfel
de atac prin solutii moderne, sigure si
usor de implementat.

Ainevoie de ajutor in a-ti proteja zonele vulnerabile ale
afacerii tale din calea unor atacuri cibernetice?




