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Despre British American
Tobacco Ploiesti

British American Tobacco este liderul pietei de tutun, cu o cota de

piata de 53%.

In Romania, compania opereazd trei entitdti distincte: un birou
comercial care se ocupa de piata locala, un centru de livrare Global
Business Services si o fabrica. Fabrica British American Tobacco din
Ploiesti este a doua cea mai mare fabrica a grupului din Uniunea
Europeana, dupa o investitie de aproape 500 de milioane de euro de

la Tnfiintarea fabricii 1n 1996 si pana in prezent.

Aproape 1.100 de persoane lucreaza in fabrica, iar consumabilele din

tutun pentru glo si tigari sunt exportate in cea mai mare parte.
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“CU CISCO UNIFIED
WIRELESS NETWORK 2
INCIDENTELE DE TIP LIPSA... .
SEMNAL IN RETEAUA WI-FIA
FABRICII BRITISH AMERICAN

TOBACCO DE LA PLOIESTI
AU SCAZUT CU 50%!"

BRITISH AMERICAN TOBACCO
PLOIESTI




Originea si necesitatea
proiectului

“Arhitectura de retea existenta in fabrica British
American Tobacco era bazata pe tehnologii mai
vechi. Dincolo de politica BAT de schimbarea
tehnologiilor ajunse la end of life, existau limite la
nivel de performanta si acoperire, precum si la nivel
de management si securitate. Mai mult, Tn fabrica
existau deja numeroase echipamente profesionale
de generatie noua care necesitau standarde
superioare de conectivitate. Modernizarea fabricii
era firesc sa fie Insotita si de o modernizare a
arhitecturii de retea.”

Adrian Sima,
Inginer IT, Brittish American Tobacco
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Fabrica BAT de la Ploiesti a beneficiat de multiple
investitii Tn ultimii ani, care au inclus achizitia de masini
si utilaje moderne, inteligente si conectate la retea,
dezvoltarea infrastructurii si extinderea amprentei
fizice.

In acest context, compania a decis Tinlocuirea
echipamentelor Wi-Fi existente in aceasta facilitate cu
unele moderne care sa ofere un nivel superior de
performanta si securitate. Obiectivul BAT era sa dezvolte
0 infrastructura de retea capabila sa acopere nu doar
cerintele curente ale organizatiei, ci si pe cele viitoare.



De ce a fost

Pentru a oferi o imagine mai clara diferentelor
despre care am mentionat mai sus, va redam in
continuare cateva exemple:

- Tehnologii de retea ajunse la end-of-life

- Necesitatea scalarii retelei Wi-Fi in functie cresterea
numarului de endpoint-uri (inclusiv de generatie
noua)

- Adaptarea retelei la relocarile de echipamente in
interiorul spatiilor de productie

- Alinierea fabricii de la Ploiesti la standardele de
networking si securitate British American Tobacco

- Simplificarea activitatilor de management si
reducerea efortului operational

Echipamentele Brittish American Tobacco au fost upgradate la noile cerinte de protectie si eficienta

. Cresterea nivelului de protectie la amenintari/
vulnerabilitati
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Solutia propusa de Dendrio

Cisco Unified Wireless Network

“Utilizam tehnologii CISCO n intreaga companie si
am dorit sa ramanem l|a aceste standarde. Am
optat sa lucram cu Dendrio, deoarece stiau
topologia retelei precedente si cerintele noastre,
iar recomandarile din partea Cisco Romania au

fost foarte bune.”

Adrian Sima

Inginer IT, Brittish American Tobacco
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Deoarece reteaua precedenta era dezvoltata pe tehnologia
CISCO, British American Tobacco a dorit sa pastreze acest
standard si a contractat integratorul IT Dendrio (partener
CISCO) pentru derularea acestui proiect, in baza relatiilor
existente si a experientei avansate in aria de networking.

In urma analizei cerintelor si topologiei fabricii British
American Tobacco, Dendrio a propus o arhitectura de retea
bazata pe Cisco Unified Wireless Network si care are ca
punct central echipamentele de tip controller (WLC -
Wireless LAN Controller, fizice sau virtuale) care permit
configurarea, operarea, monitorizarea si depanarea
tuturor elementelor componente. Tehnologiile Cisco
integrate 1n arhitectura permit tratarea separata a
planurilor de management, control si date.



Solutia propusa si implementata de Dendrio a inclus Access Point-uri din seria Catalyst C9100, switch-uri din seria
Catalyst C9200 si un controller virtual

Alaturi de echipamente si aplicatii, solutia propusa de Dendrio a inclus si un pachet de servicii profesionale, care sa
permita livrarea la cheie a intregului sistem.
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Access Point AP Cisco Catalyst C9100 Controller Cisco C9800-L-F Cisco Catalyst C9200
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De ce Dendrio?

-Cisco Gold Partner

-Experienta relevanta in proiecte
complexe de networking

-Echipa tehnica certificata pe multiple
produse si solutii Cisco

-Numar mare de referinte si proiecte pe
tehnologii Cisco

-Capacitate reala de livrare in conditiile de
calitate si timp dorite de beneficiar

-Peste 1900 de clienti in portofoliu si peste

29.000 de proiecte finalizate
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CISCO
Partner

Cisco Gold
Partner

Dendrio

+1.900

clienti in portofoliu

+29.000

proiecte finalizate



Desfasurarea proiectului

Proiectul de modernizare a retelei Wi-Fi a fabricii
British American Tobacco a fost gestionat end-
to- end de echipa Dendrio.

Activitatile au inclus: analiza cerintelor, definirea planului
de lucru si a etapelor de executie, pregatirea
echipamentelor, migrarea, conversia si configurarea noilor
echipamente, integrarea cu reteaua existenta, crearea unei

arhitecturi redundante, licentierea intregului sistem si
realizarea documentatiei finale pentru transferul catre
beneficiar.

Cisco Unified Wireless Network a permis ca functiile retelei
wireless sa fie Tmpartite intre elementele componente,
controller si access point-uri, intr-un mod de lucru numit
.Split MAC".
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“Proiectul a pastrat topologia logica si fizica

a vechei retele, dar a implicat un

upgrade la echipamente de generatie noua,

mult mai performante atat ca semnal

cat si ca functionalitati de management si

securitate. Am adus fabrica de la Ploiesti la

standardul intreqului grup, iar

infrastructura de retea poate sustine acum

C
C
C

inamica unei facilitati de productie cu
ensitate mare de echipamente si grad ridicat
e eterogenitate.”

Adrian Sima

Inginer IT, Brittish American Tobacco



Astfel, Access point-urile Catalyst C9100 monitorizeaza
nivelul de semnal pentru fiecare client si raporteaza catre
controller, monitorizeaza canalele radio pentru prezenta
altor retele si a interferentelor si securizeaza traficul
wireless prin criptarea/ decriptarea acestuia la
transmiterea pe canalul radio.

Controllerele Cisco 9800 au fost configurate pentru
autentificarea 802.11 a clientilor, roaming intre puncte de
acces diferite, procesarea autentificarii de tip EAP
802.1X/RADIUS etc.

Au fost create multiple retele wireless pentru diversele arii
operationale existente in fabrica, precum si un portal de
autentificare, disponibil atat angajatilor cat si vizitatorilor.
Dupa realizarea unor operatiuni finale de configurare si
ajustare, vechea retea a fost decomisionata, iar activitatea
fabricii a fost mutata pe noua retea.
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Performanta mult
crescuta

la nivel de latime de banda si acoperire

-50%

reducerea numarul de incidente
de tip “lipsa semnal”
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Beneficii

In urma colabordrii cu Dendrio si schimbarii
tehnologiilor de retea Wi-Fi, fabrica British American
Tobacco a facut trecerea la un nivel superior de
performanta si flexibilitate. Pe de o parte, numarul
incidentelor de tip “lipsa semnal”, frecvente intr-o
facilitate de tip industrial, a fost redus cu 50%, iar pe
de alta parte, gradul mult mai bun de acoperire a
retelei permite o flexibilitate ridicata Tn mutarea
echipamentelor specifice de productie.

Un castig important al proiectului este Wi-Fi Network
Report, deoarece permite analiza performantei
retelei, la nivel de latime de banda si acoperire, si
initierea unor masuri corective eficiente atunci cand
este necesar. Performanta si securitatea retelei s-au
Imbunatatit semnificativ, iar managementul a fost
simplificat.
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Performanta imbunatatita

Access Point-urile din seria 9100 suporta standardul IEEE
802.11ax/ Wi-Fi 6 (HEW - High Efficiency Wireless) si ofera
un semnal puternic 1n toata fabrica BAT din Ploiesti,
precum si 0 conectare facila a tuturor echipamentelor
(imprimante industriale, scanere etc.) si utilizatorilor,
indiferent de locatia Tn care activeaza.

De asemenea, reteaua ofera un grad mare de
compatibilitate cu toate dispozitivele existente, precum si
o inrolare facila a noilor utilizatori.

Complementar, echipamentele Cisco ofera si MU-MIMO,
OFDMA, suport multigigabit pentru uplink-ul wired si
radio Bluetooth integrat pentru aplicatii de tip IoT.
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Beneficii

Securitate crescuta

Noua arhitectura are parametrii de securitate de nivel
WPA2/PSK si WPA2/802.1X (GlobalWiFi) si se Tncadreaza in
standardele de securitate ale grupului BAT. Controllerele si
punctele de acces sunt accesibile de la distanta prin
protocoale (HTTPS, SSH) care asigura confidentialitatea,
autenticitatea si integritatea datelor transmise.

Existd o retea wireless pentru vizitatori (GlobalGuest)
pentru care autentificarea are loc cu un nume de utilizator
predefinit Tnainte de conectare folosind un portal captiv

gazduit de controller. O alta retea wireless (HRguest)

foloseste la autentificare adresa MAC a dispozitivului care
doreste sa se conecteze, verificarea facandu-se printr-o
“allowed list” definita local pe controller. Profilul wireless
este Tmpins automat si actualizat centralizat catre client
din serverele de Active Directory printr-un Group Policy
(GPO) unitar.
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Flexibilitate si scalabilitate

Noua retea poate fi reconfigurata usor pentru
acomodarea mutarii periodice a unor echipamente sau
instalarea unora noi. Facilitatile de tip "Zero touch device
deployment, si interfata de management

extrem de simpla si user friendly simplifica munca echipei
IT si permit interventii rapide. Este un avantaj important
pentru un mediu de productie, 1n care zonele cu acoperire
se schimba constant, sunt mutate utilaje si apar elemente
care obstructioneaza semnalul.

Complementar, echipa IT a fabricii British American
Tobacco de la Ploiesti are la dispozitie multiple rapoarte si
harti ale acoperirii, pe baza carora poate interveni punctual
prin extinderi ale retelei sau cresterea puterii unei antene.
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“Cisco Unified Wireless Network ne
permite sa avem o retea care tine pasul
cu schimbarile de topologie din fabrica,
functionarea S performanta
echipamentelor nefiind afectate. Dupa
upgrade-ul tehnologic realizat de
Dendrio, numarul incidentelor de lipsa
semnal/ semnal slab Tn reteaua Wi-Fi a
fabricii British American Tobacco a
scazut cu peste 50%."

Adrian Sima, Inginet IT
Brittish American Tobacco
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